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摘  要：面向智能化交通管理、车辆智能化控制以及路网智能信息服务的应用需求，结合空间信息网络在覆盖范

围、时空基准、态势感知等方面的突出优势，提出一种基于空天地一体化网络的车联网概念，并探讨空间资源动

态约束下的空天地一体化网络重构、多维多尺度情境信息的实时感知与高效融合以及情境信息的实时可靠安全交

互机理的基本思路与方法，为车辆智能驾驶和用户沉浸式驾驶体验提供技术支撑，为全自动无人驾驶车联网奠定

理论和技术基础。 
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Abstract: In order to achieve the significant advantages of next generation intelligent transportation systems, realizing 
the smart control of vehicles, and satisfy the vehicular demands for on-road infotainment services, a novel 
space-air-ground integrated vehicular network architecture was proposed by making use of the space information in terms 
of service coverage, time synchronization, vehicle status sensing, etc. The project would investigate three fundamental 
scientific issues related to the novel network: 1) space-air-ground integrated network reconfiguration under dynamic 
space resources constraints; 2) real-time sensing and efficient integration of multi-dimensional context information; 3) 
real-time, reliable and secure interaction among context information. The outcomes of this project will provide the foun-
dations both in theory and practice for highly expected smart driving, immersive driving experience, and autonomous 
self-driving vehicular networks. 
Key words: space information network, vehicular network, space-air-ground integrated network, autonomous driving, 
context information, immersive driving experience 
 

1  引言 

随着经济的发展，车辆已成为城市的重要组成

部分。但是随之带来的交通事故、环境污染和交通

拥堵等问题则成为了当今社会的顽疾。据不完全统

计，每年全世界有大约 120 万人由于交通事故死亡，

超过 2 000 万人受伤，造成的直接经济损失超过 5 万

亿美元[1]。引起交通事故的原因是多方面的，但最

主要的应属驾驶员的违章操作或错误判断[2]，因此，

未来一个主要发展趋势是通过信息技术对车辆驾

驶进行智能辅助，甚至是全自动无人驾驶，这样既

可以大幅度地降低因驾驶员人为因素导致的交通
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事故，又能提高道路利用率、减少尾气排放。由此

催生了汽车移动互联技术，即“车联网”。 
车联网（vehicular network）是指车与车、车与

路、车与人等交互，实现车辆与公众网络通信的动

态移动通信系统。它是物联网在交通领域重要的应

用，也是移动互联网、物联网向交通领域发展的必

然结果，将实现智能交通管理控制、车辆智能化控

制和智能动态信息服务的一体化，可以极大地改善

人类生活的方方面面。实际上，未来智能车就相当

于一个超级移动终端或是移动网络，它将装备几十

甚至上百个传感器和摄像头，车内经过高速网络互

联，并需要时时刻刻与外界（其他车辆、周边道路、

路边基础设施、指挥中心、云服务中心等）交互信

息，这对未来信息网络的功能和性能都提出了非常

高的要求。我们完全可以将该系统理解为未来物联

网、智慧城市或是“互联网+”应用的一个重要组

成部分，同时也是未来 5G 及后 5G(post-5G)移动通

信网络的最重要应用之一。 
当前，随着城市化进程的推进和机动车数量的

快速增长，我国也正在步入汽车社会，与汽车相关

的社会问题和矛盾已经突显。交通拥堵成为影响大

城市居民出行的首要问题，交通事故数量呈上升趋

势；机动车尾气污染成为城市大气污染的主要来源

等，中国发展智慧交通已经成为必然，并且十分紧

迫。另一方面，随着移动互联网、人工智能、传感

器技术的发展与成熟，汽车从为用户提供传统交通

服务的功能时代向为用户提供综合交通信息和车

载娱乐服务等的智能化时代转型，汽车电子化、网

络化和自动化等特征明显。据预测，到 2020 年，

全球将会有 1.52 亿辆车与移动互联网连接；到 2025
年，所有的车将会通过各种形式进行互联；到 2035
年，路面上 75%的车将会是自动驾驶车，即自动驾

驶或无人驾驶将成为未来智能交通的主流。同时，

无人机也将融入我们的未来生活，传统的地面二维

路网将向空中延伸，车联网将迎来爆发式增长期，

这些都对未来车辆的智能化动态管控与服务提出

了更高的要求。 
在这种大背景下，中国全面启动了智慧交通与

车联网的研究与建设，车联网的产学研发展也得到

了国家层面的高度重视和大力支持。“十二五”规

划已经将车联网列入物联网十大重点部署领域之

一，并列为我国重大专项项目；“十三五”规划将

车联网列为百个重大工程及项目之一。然而，与国

外车联网建设先进国家相比，中国车联网建设的理

论研究与技术发展遍布挑战。 
1) 中国是汽车保有量的大国，2016 年汽车保

有量已经达到 1.79 亿辆，位居世界第二，而人均汽

车保有量只有 0.13 辆，未来总体保有量的增长空间

巨大。同时，中国城镇化发展使中国汽车产业在大

城市普遍都出现了高速度增长、高强度使用、高密

度聚集等明显特征。随着未来庞大的车载互联与接

入应用普及，地面公共通信基础设施的用户任务需

求将发生数量级的变化并呈集中式爆发态势。当城

市地面平台资源总体受限，但用户数目、任务类型

以及任务量级等发生突变时，受限资源与可变需求

之间的矛盾将更加激化。 
2) 截至 2015 年底，中国大陆高速公路的通车

总里程达 12.3 万公里，已经建成世界上规模最大的

高速公路系统；提出的国家公路网 1.8 万公里展望

线路主要分布在我国西部地区，其相应的通信基础

设施比较薄弱；面向高速公路车载应用的全地域零

死角覆盖与泛在连接性的实现难度大、经济成本

高。此外，高速运动场景中引入的多普勒频移、频

繁切换、穿透损耗等问题比城区环境面临更大挑

战，严重影响车载接入与用户应用体验，这些都将

成为制约我国车载网互联应用朝着宽带化、泛在化

等方向发展的棘手难题。 
3) 相比其他发达国家，中国“人多、车多、

道路容量严重不足”等国情使中国道路交通呈现

汽车、自行车、行人混杂的复杂特征，而实现智

能驾驶或是全自动无人驾驶的最基本前提是对车

辆本身、周边道路和环境、邻近车辆以及道路交

通信息等（以下统称“情境信息”）的实时精确获

取与交互，而且这些信息的维度（时间维、空间

维、资源维）和尺度（毫秒至秒、厘米级至米级、

局部与广域）都变得越来越多样化和复杂化，这

些将使中国实现智能交通与智能驾驶的难度远远

超过发达国家，必须探索中国特色的智能交通与

车联网。 
综上所述，实现中国特色的智能交通系统与车

联网仅靠地面通信系统是远远不够的。地面通信系

统，如以 DSRC（短距离专用无线通信）为基础的

IEEE 802.11p 网络或是目前处于标准化早期阶段的

基于公共移动通信平台的 LTE-V 网络，虽然能够满

足一定程度的车−车（V2V）和车−路（V2I）通信

需求，但在车辆定位和授时精度、异质情境信息交
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互的实时性、大尺度广域交通信息的获取以及超密

集连接请求的实时应对等方面还难以满足高智能

辅助驾驶或是完全自动无人驾驶的需求。而且大范

围地部署 IEEE 802.11p网络基础设施需要的资金投

入大、周期长；LTE-V 网络虽然可以借助公共移动

通信的基础设施快速部署，但其可用频谱资源严重

受限，难以支撑大量车载用户的接入请求，也难以

保证信息传输的延时和可靠性要求。 
可喜的是，当前中国正在大力建设空间信息网

络[3~5]，主要由在轨卫星构成的天基、平流层飞艇

或无人机等空中飞行器构成的空基网络组成，在国

际上处于领先地位。与地面信息网络相比，它具有

覆盖范围更广、传输资源更丰富、传输可靠性和顽

健性更高等优势，在对地观测、应急通信、航天测

控、航空运输和国家战略利益拓展等方面都有着不

可替代的作用，已逐渐成为国家战略利益的制高

点。将其应用于车联网应用，它与由地面固定设施

和车辆节点构成的地基网络融合在一起，构成了一

个空天地一体化立体空间信息网络，通过三者之间

的优势互补和有效的数据共享与融合，使不管是城

市车辆或高速公路车辆都可以沉浸在由道路、车

辆、交通及空天地网络信息综合在一起的数字化信

息环境中自由自在地行驶，将更好地缓解地面通信

平台的车载接入压力，提高未来车—路—网的协

同能力，有效应对中国智能化交通难题。另一方

面，随着未来路网进一步向空中延伸，三维空间

路网将会形成，由空天地网络构成的一体化封闭

式智能车载网络，将更好地实现三维路网的全覆

盖，满足车载用户的泛在连接与异构网络资源的

实时共享需求。 
当前，国际上关于车载互联技术的研究方兴未

艾，但整体上看仍处于百家争鸣的初级阶段。整合

地面多种无线资源，综合利用各种不同制式的信息

通信与网络手段，实现跨平台的车载互联是目前地

面车载互联网络的发展趋势和研究热点。如能将中

国在空间信息网络方面的优势发挥出来，进一步整

合空天异构网络资源，将会为中国车联网技术的发

展赢得先机，也将为我国利用“弯道效应”抢占未

来车载互联技术的制高点提供难得的机遇。 
本文首先针对空天地一体化车联网的技术发

展与国内外研究现状进行全面综述，然后给出面向

沉浸式体验的空天地一体化车联网需要解决的核

心科学问题、解决思路以及面临的技术挑战。 

2  国内外研究现状 

天基平台：特斯拉公司提出了打造卫星车联网

的畅，通过利用近地轨道卫星来提供面向车载用户

的移动互联网接入与动态组网。目前，面向车联网

应用的天基平台主要还是提供位置、导航信息，高

精度时钟等单向管控服务，被广泛使用在车联网相

关技术中。如文献[6]提出了基于时分复用的媒体接

入协议，其不仅利用 GPS 提供车辆位置信息，同时

利用 GPS 提供的高精度时钟来进行时隙同步。该协

议能被用于防止车辆碰撞，紧急刹车预警等驾驶安

全有关的应用中。天基平台能为车联网应用提供一

个宏观、全局的信息网，但是由于造价、网络稳定

性等原因，基于双向网络的交互应用还没有出现在

车联网中，未能真正地与地面网络协同起来。 
高空平流层平台: 平流层通信平台具有覆盖面

积广，驻留时间长，相比卫星通信平台具有机动性

好，通信响应时间短，成本低廉等特点。在实践方

面，谷歌公司从 2013 年开始建设“Loon”项目[7]，

使用平流层气球飞行器，为缺乏网络覆盖的区域提

供互联网接入。目前该项目处在试验阶段，还需发

射足够的飞行器以实现稳定的区域覆盖。在理论方

面，文献[8,9]通过论证和计算链路损耗，系统容量

等关键参数，证明高空平流层平台有能力向地面提

供高带宽，低时延的网络连接服务，满足宽带泛在

的无线应用体验需求。 
低空无人机平台: 随着四轴飞行器等低空无人

机成本的降低和流行，低空无人机通信作为地面车

联网的重要补充部分，近年来成为研究的热点。低

空无人机通信平台因距离地面较近，具有高响应速

度、高带宽、高可靠视距(line-of-sight)传输以及灵

活机动等特点。相对天基平台和高空平流层平台，无

人机平台和车联网相关研究成为热点。文献[10]提出

了一个基于空—路基合作的车联网平台，通过多个

无人机组成空中子网，协助地面车辆传输路面信

息，并能运用于道路救援，事故第一现场通信等突

发场景。文献[11]设计并实现了空地车载协同通信

系统，利用无人机上的镜头和 GPS 信息为地面进行

障碍物检测和导航。无人机平台和车联网通信存在

以下挑战：首先，高度变化的网络拓扑和链路信道

需要设计有效的协同机制，保障网络服务的持续性

和稳定性[12]。其次，无人机受机体大小、载荷限制，

其单次飞行时间以及通信、计算能力都有限，需要
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智能的部署和运营机制来提高可靠性。另外，无人机

之间的相互通信干扰也是值得研究的一个问题[13]。 
地面通信平台：地面通信平台是当前车联网研

究的主要战场，文献[14,15]系统性地总结了车联网

的现有技术和发展现状，包括：1)基于车联网标准

协议 802.11p 的专用短程通信技术(DSRC)，主要用

于道路信息共享，安全警戒等基于车与车通信，以

及车与路边单元通信[16,17]；2)移动通信网络，主要

用于车辆远程监控，情景信息的实时交互等，但是

通信代价昂贵；3)基于无线局域网的 Drive-thru 
Internet 技术主要为路过车辆提供短暂的互联网接

入和实时性要求不高的车载内容分发服务[18,19]；4) 
利用空闲数字电视广播频段的 WhiteFi 技术[20]，主

要为人烟稀少区域提供广域高质的车载接入应用。

整合当前地面多种无线接入技术，实现跨平台的车

载互联是目前地面车载互联网络的发展趋势和研

究热点。软件定义网络作为一种新型网络架构，相

比于传统网络，其可以实现设备控制面和数据面分

离，可以更灵活高效地实现网络资源的动态管理与

适配，已经开始在车载网中应用[21,22]。此外，融合

空天地网络平台的优势并协作互补，能提供一个立

体的、全面的高效互联网络方案，使支持沉浸式体

验的各种车载应用变成现实。文献[23]提出了一种

空天地联合架构，分为地面层、高空层和卫星层，

用以提高用户的服务质量，特别是高质量的多媒体

服务。文献[24]分析了集成卫星平台和地面通信的

可能性和挑战，也将为未来沉浸式的三维空间车载

互联应用提供有效的理论支持。 
智能交通系统：近 10 年来的实践证明，智能

交通系统是解决目前经济发展所带来交通问题的

理想方案。它利用高科技使传统的交通模式变得更

加智能、安全、节能和高效。迄今为止，在美国、

欧洲、亚洲都已有成功应用的范例，并且成立了车

载通信联盟 Car2Car Communication Consortium 以

及 Association of Electronic Technology for Automo-
bile Traffic and Driving 等。美国交通部在《智能交

通系统战略研究计划：2010−2014》当中，首次提

出了“车联网”构想，最大程度地保障交通运输的

安全性、灵活性和对环境的友好性。我国的智能交

通系统还处在初步阶段，虽然在“十二五”和“十

三五”规划中出台了一系列政策促进智能交通系统

成为交通现代化建设的重要内容，“综合运输与智

能交通”也列入了交通科技领域的重点专项之一，

但我国智能交通系统发展时间短，技术储备和研究

都有待加强，更多的工作需要和城市与交通规划相

结合，形成一个高效统一的管理平台，支撑智能交

通应用的技术储备，完善技术体系和标准化体系。 

3  需要解决的核心科学问题 

1) 空间资源动态约束下的空天地一体化网络

重构方法：空天地一体化车联网包括由卫星、临近

空间平台、近地飞行器、无人机、地面车辆、移动

通信基站等组成的多层网络。而这些网络独立运

行、架构分散，各自需要为不同的任务服务，并非

为车联网所专用，因此，其可用频谱、计算、存储

和能量等资源高度受限，且随时间动态变化。此外，

空地网络拓扑动态变化，资源的使用约束与链路性

能存在较大的随机性，使地面与空间资源在时空维

度上难以协同工作。为了支持车联网“沉浸式”体

验中情境信息的实时感知与融合、交互与共享，以

及自动驾驶、智能交通调度等控制信息的安全、及

时传递，需要将受限的空地异质资源进行融合互

补，实现空天地一体化车联网的有机协作。为此，

需要建立一套多维异质空地资源的表述与虚拟化

方法，并赋予网络可重构能力，在多时间尺度下分

别实现网络的动态重构和调度：在分钟级时间尺度

下，针对网络拓扑的变化实现网络的动态可重构；

在秒级、亚秒级时间尺度下，优化多维度多尺度异

构资源动态调度。同时还需要面对网络节点配置能

力不同的客观条件，解决拓扑时效性与重构延时的

矛盾。 
2) 多维多尺度情境信息的实时感知与高效融

合理论与方法：支撑沉浸式体验车联网的情境信息

是多维（时间维、空间维、资源维）和多尺度（毫

秒至秒、厘米级至米级、地面与空间）的，且要求

能随时随地获取，因此，需要研究在网络拓扑和网

络资源动态变化情况下的多维多尺度情境信息精确

感知与高效融合理论与方法，为智能驾驶和交通调

度的正确决策提供可靠的信息来源，为构建沉浸式

体验的空天地一体化车联网提供必要的信息基础。 
3) 情境信息的实时可靠安全交互机理：各种各

样的异质情境信息需要在空天地一体化车联网中

实时、可靠、安全地交互，但现有地面车联网络覆

盖范围有限、传播环境复杂，难以满足车载网络在

自动辅助驾驶、动态智能交通管理以及应急、野外

等恶劣环境中的应用要求。同时，空天网络中的节
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点都是移动的，网络拓扑变化快速、时延要求高、

节点处理能力受限，使物理身份信号的获取、识别

和加密更为困难。 

4  解决思路及面临的技术挑战 

4.1  空天地一体化沉浸式车联网体系架构 
针对空天地一体化沉浸式车联网技术特点，首

先需要确立空天地一体化车载互联网络模型与体

系架构，并针对所涉及的车载信息感知与交互、空

天地网络的动态管理以及资源的动态调度等关键

技术给出解决方案。 
如图 1 所示，空天地一体化车联网网络模型以

地面通信网络与临近空间平台的协同为主，空中卫

星网络为辅，融合了可以强化车载应用服务的其他

空间信息网络节点，如 GPS 导航卫星、高精准对地

观测卫星等。车联网网络模型中的车载用户研究对

象包括智能车、自动（无人）驾驶车、电动车以及

无人机等各种车载用户，将传统路网的二维平面延

伸至三维空间。空天地一体化车联网网络将支撑未

来面向交互式沉浸体验的多样化车载应用服务，如

行车安全广播服务、点对点实时交通信息服务、多

媒体车载内容分发服务、移动互联网接入服务、自

动停车服务、电动车智能充电服务、无人机功能化

服务（无人机送货服务）等。 
具体地，可采用美国国防部体系结构框架理论

DoDAF2.0 来开展空天地一体化沉浸式车联网体

系架构设计，按照空天地一体化沉浸式车联网的全

视图研究、能力视图研究、系统视图研究和技术标

准视图研究的先后顺序开展研究。如图 2 所示，新

型一体化沉浸式车载网体系架构不仅可以满足高

时空分辨率情境信息感知与融合，通过设计面向沉

浸式体验的多通道动态车载接入机制，可以实现一

体化车载互联网络动态管理、车载用户低成本灵活

接入。此外，还将支持全方位情境信息的实时共享

与跨层安全以及异构网络的动态重构与资源调度

优化。 
4.2  空天地一体化车联网的软件定义实现及其重

构机制 
沉浸式车联网应用的需求具有多样化的特点。

根据具体需求的不同，各应用对于通信链路的覆盖

 

图 1  面向沉浸式体验的空天地一体化车联网架构 
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范围、带宽、时延、抖动以及计算资源的吞吐量、

时延等需求差别很大，难以通过单一的设计同时满

足，为系统的设计提出了很大的挑战。资源虚拟化

通过引入虚拟资源这一中间实体，将应用的抽象需

求与具体的物理承载解耦，简化了系统设计，也提

高了使用的灵活性。 
具体来讲，在通信资源方面，通过等效带宽的

方式抽象沉浸式车联网应用的流层次软实时带宽

需求，同时将异质信道的服务能力抽象为等效带

宽；在计算资源方面，将各应用对网络侧信号处理

等计算需求等效为计算吞吐量及延时需求，并将实

体物理计算设备抽象为虚拟机。 
沉浸式车联网具有多层次的动态特性，一方

面，车辆通信节点处在连续不断的移动中，形成动

态的时空分布；另一方面，具体的车联网应用也有

可能进行迭代式的更新，形成动态的通信以及计算

资源需求。软件定义的可重构空天地一体化网络可

以实现大时空尺度的系统重配置，动态适配不断变

化的需求，以软件定义的方式实现网络侧的信号处

理等计算需求。当应用需求发生变化时，或资源约

束发生变化时（由于空间节点的计算与通信资源通

常需要与多种其他既有任务共享，且这些任务的需

求通常也是时变的），仅需要通过更新软件的方式

就可以重构网络的功能；卫星、无人机等网络侧通

信节点，则可以通过软件定义的方式更改巡航路线

或悬停地点，使其服务的地理范围更加适配车辆的

聚集热点。图 3 给出了一个采用空天地一体化网络

实时重构出交通事故上报与共享功能的例子，当事

故已被处理完毕或者其对交通已不产生影响时，对

应的通信和计算资源可以释放，供其他应用使用。 
与地面移动通信网的虚拟化与软件定义实现

不同，空天地一体化网络的软件定义重构首先需要

选择在异质的通信节点中搭载异质的可重构计算

资源，如在空中节点中搭载低能耗嵌入式的可重构

处理器负责进行简单的可重构任务，在地面节点中

则部署高性能的可重构集群，以充分满足沉浸式车

联网对网络计算能力的需求。其次，还要综合考虑

不同通信层次的异质性，结合本地、局部、大尺度

的控制信息设计分布式或集中式，或混合多层次的

软件定义控制中心架构，对应的重构策略也需要根

据分布式和集中式的特点进行优化。 
基于网络拓扑和资源的变化，将空天地不同网

络的特点进行互补，用户可依据通信及计算需求动

态选择网络接入，以在满足服务质量的前提下降低

开销。例如，地基网络资源充足且传输成本较低，

然而当车辆高速移动时需频繁切换；空基网络可更

 
图 2  空天地一体化沉浸式车联网功能组成 
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好地支持用户移动性，但其资源受限且成本相对较

高。因此，车载娱乐视频信息可通过地基网络的

RSU 下载以降低通信成本，而延时要求较高的路况

信息则应通过天基网络获取以实现高可靠通信。 
基于网络虚拟化所提供的计算及通信资源表

述，从用户角度出发研究多维网络的动态选择机

制。首先，在已知网络拓扑和资源信息的条件下，

利用优化理论分别设计单任务及多任务情况下的

最优网络选择机制，以在满足延时要求的前提下最

小化用户成本，并拓展至多任务联合优化场景；进

而，考虑网络拓扑和资源动态变化，基于马尔可夫

决策过程理论设计用户动态接入策略，以适配相应

的网络资源，从而减小用户切换开销和时延。 
实际网络中，业务需求在时域和空域均动态变

化，然而网络资源通常受限，特别是空间网络资源，

难以满足所有用户的通信或计算请求。因此，需从

网络管理角度出发，引入用户接入机制并合理分配

资源，以提升网络性能及用户满意度。“沉浸式”

车联网通信和自动驾驶对通信及计算提出了多样

化需求，且天空地一体化网络本身具有网络异构、

资源异质且动态变化的特性，为网络资源管理提出

了新的挑战和要求。为此，在给定的网络拓扑和资

源配置、用户接入选择条件下，可基于网络虚拟化

所提供的计算及通信资源表述对资源的异质性进

行简化，建立优化问题设计高效的多维异质网络资

源管理机制，综合调度功率、频率、时隙等通信资

源和存储、计算等资源，通过不同网络间的协作提

升网络及用户性能（如容量、能效等）。此外，针

对不同业务的特性及内容，可依据当前网络情况设

计差异化的服务机制，进一步提升网络资源利用

率。例如，对于流行度较高的视频，可利用天基网

络进行大范围内的广播推送，以有效减少对地基网

络资源的占用。利用随机几何理论，可从网络层角

度设计基于内容的高效信息传输机制，通过动态的

 
图 3  软件定义空天一体化车联网应用示例 
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内容缓存与推送，实现低信令开销与低能耗的服务

质量保证。 
4.3  基于车网协同的高时空分辨率情境信息感知

与融合 
对于智能驾驶而言，周边环境障碍物（包括建

筑物、人等）和其他行驶车辆的距离和相对位置是

最重要的小尺度情境信息之一。现有的车辆位置信

息一般通过卫星定位系统获得（如 GPS、北斗等）。

但由于卫星定位误差一般在 10 m 左右，无法满足

智能驾驶避障的高精度定位需求；而且，在某些

特定场合，如树林、地下停车场等，卫星信号无

法穿透障碍物的遮挡，因此，需要考虑其他定位

技术作为补充。 
常见方法是车辆与地面位置固定的基站通过

不同方法（如到达时间、到达角度、信号强度）进

行测量和定位。但由于车辆的运动速度快、活动范

围大，基站的覆盖有限，因此很有可能有车辆落入

基站盲区。解决该问题的一个途径是通过车辆之间

的协作测量来完成位置估计。如图 4 所示，车辆 4
没有得到基站的覆盖，但是通过与车辆 1~车辆 3 的

协作测量，仍然能够成功获得自身位置信息。根据

测距误差的分布特性，协作定位算法可以分为参数

类和非参数类，一般来讲非参数方法会导致较高的

处理复杂度，因此，本文建议采用参数化的协作定

位算法进行位置估计。考虑到车辆运动速度快（典

型速率 60 km/h），超声波信号多普勒效应严重，仅

依赖于信号强度的测量方法精度不足。一个可行的

解决方案是采用宽带信号的到达时间和角度估计

方法实现距离（角度）测量，并以贝叶斯协作定位

算法为主要手段实现车辆的快速位置估计。 

 
图 4  车辆协作定位方法 

另外，考虑驾驶环境的不可预测性，车辆在很

大程度上可能既得不到足够的基站，也没有合适的

协作车辆进行定位辅助（二维定位一般需要至少 3 个

外部测量节点）。此时，车辆需要通过自身配备的

速度计、陀螺仪等惯性导航模块实现位置的不间断

估计。但是，惯导模块常用的航位推断法存在有严

重的误差累积特性，无法单独使用，需要外部信息

的辅助。常见的方法是利用地图信息进行位置纠

正，地图信息可以来自事先离线输入，或由空间信

息平台提供。这种方法的优点在于融合处理较为简

单，但缺点在于实时性不好，精度也不足。一个可

行的解决思路是采用部分外部测距信息，如 GPS 卫

星信号、基站和协作车辆的测距信息等，与惯导信

息进行融合跟踪，以扩展卡尔曼滤波为基本处理框

架。该方案可通过外部测距信息的辅助有效消除惯

导产生的累积误差，以保证定位的实时性。 
另外，如图 5 所示，除了其他车辆外，环境中

的障碍物位置也是智能驾驶最重要的局部情境信

息之一。常见的非协作探测方式包括雷达、激光、

超声波等方式，利用信号回波的到达时间实现距离

估计。在此基础上，结合其他车辆位置信息，可采

用即时定位与地图构建方法（SLAM）实现局部位

置情境信息的融合。基本的 SLAM 包括地图表示、

特征提取、误差描述方式等多个步骤。考虑到构建

地图的实时性要求，可采用基于概率模型的 SLAM
方法。另外由于车辆运行范围较大（典型局部范围

在 100 m 左右），而单车感知范围受限，因此需要

采用多车协同的 SLAM 方式，即通过局部网络中的

多部车辆共同维护局部地图及其协方差矩阵，并利

用观测结果进行全局更新。 

 
图 5  位置情境信息的组成与表示 

在局部情境信息感知方法中，由于网络动态性

强、范围大、环境复杂，因此，车辆的高精度同步

几乎是不可能实现的。常见的假设是基站之间能够

完成一定程度的同步，而车辆与基站、以及车辆之

间都是完全异步的。因此，以到达时间估计为例，

往往需要采用到达时间差（TDOA）或双向测距等

方法实现车辆位置估计。以 TDOA 为例，其定位误

差的克拉美劳下界要比 TOA 方法高 3 dB 以上。由



第 2 期 牛志升等：面向沉浸式体验的空天地一体化车联网体系架构与关键技术 ·25· 

 

于天基网络能够提供全网统一时钟，因此，可以实

现局部车联网中的高精度同步，从而大大提升局部

位置信息的感知精度。 
4.4  基于空地协同的情境信息实时共享与跨层安

全机制 
综合考虑情境信息的 QoS 要求、链路状态和节点

负载、节点移动性等因素，研究高效快速的信道接入

与路由维护的理论和方法，以及与之相适应的跨层安

全机制，保证信息的安全可靠传输和实时共享。 
首先，如图 6 所示，为了提高无线信道的快速

接入和分配，根据空地通信节点各自特点，可以将

空地一体化网络进行适当的分簇。网络分簇后，无

线信道分配主要包括 2 个层次，第一层是无人机等

空中节点与地面车辆簇头之间的信道分配，第二层

是地面车辆簇内的信道分配。空地一体化分簇网络

的组网模型可以分为同频组网、异频组网和混合组

网模型。利用随机几何理论研究具有无人机的空地

一体化车联网节点的连通性；在节点高动态移动性

下，分析信道分配算法的性能和网络拓扑的稳定

性，研究无人机条件下的车联网信道分配策略；由

于车辆的高速移动性，当簇头驶出当前无人机通信

范围时，存在通信切换问题。与传统的蜂窝网络切

换方式不同，由于需要簇头集中上报测量信息以及

转发切换信息，可能引起较大的信息传递时延，利

用群组切换及其资源分配策略，减少信令开销和时

延。由于业务时延不仅与传统意义上的带宽分配相

关，而且与 MAC 帧结构，时隙位置及帧长密切相

关。为此，根据簇内节点数量、传输数据量，动态

调整帧结构，减少节点接入网络的竞争时延或分配

信道时延。 
空天一体化车联网对近、中、远 3 类情景信息

交互的实时性要求不同，需要研究差异化的按需路

由选择机制。可利用蚁群优化算法，自适应分流不

同的传输数据到不同的网络，有效降低链路失效所

带来的影响。进一步，可通过强化学习与蚁群算法

的结合，鼓励蚂蚁选择到达目标的按需路径，让蚂

蚁更多地在这些路径上留下信息素，使蚁群算法更

快地探索到最优的按需路径，提高数据传输的实时

性。另一方面，由于多无线接口多信道技术的应用

越来越普及，对于可靠性要求高、带宽需求大的数

据，根据时空特点，利用分布式的强化学习路由算

法，选择合适的多路径路由传输，保障数据传输的

可靠和低时延。 
由于空间网络资源有限，且链路不稳定，如空

中无人机节点在能量耗尽前必须返回地面，使空地

网络拓扑发生较大的变化，需要研究快速空地动态

拓扑重构下密钥分发算法。采用预分配机制，在无

人机节点能量达到预警值时，重构密钥分发路径，

并预分配非对称密钥，当无人机广播撤销指令时，

重构路径上的节点及时用预分配密钥和当前密钥

 
图 6  基于空地协同的情景信息实时共享与跨层安全技术路线 
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组合生成新的密钥，同时撤销失效无人机节点以及

过期密钥。 
空地协同密钥实时更新模块能够使车辆通过

无人机更新密钥。由于该方案通过无人机来更新

车辆密钥，所以车辆的密度对该分配方案的执行

是一个非常关键的因素，需分析密钥分配方案如

何适用于具有不同车辆密度的网络场景，以及车

辆如何动态的更新它们的密钥。在密钥更新的过

程中，无人机将会为车辆用户产生一些临时的匿

名密钥，保证车辆与车辆之间的安全通信。该密

钥的数量由无人机的密度决定，因此密钥分配方

案还需研究如何适用于具有不同密度的无人机的

网络场景。 
网络中用户接收到的信息是否由合法用户发

送以及信息是否完整也非常重要，因此，需要有一

个对信息的合法性和有效性进行认证的机制。为

此， IEEE1609.2 采用椭圆曲线数字签名算法

（ECDSA, elliptic curve digital signature algorithm）

对信息进行数字签名处理。然而现有使用车载网络

的基于群组的数字签名算法和基于公钥基础设施

的密钥分配方案（PKI, public key infrastructure）无

法在短时间内处理大量的信息。因此，天空地一体

化车载网络需要一种结合空地通信网络节点高动

态、低时延特点的基于物理身份信息的跨层认证

机制。为此，首先需要研究空地网络节点的物理

身份信息特征提取和识别方法，为空地通信轻量

级认证提供物理前提；然后分析通信链路信息完

整性和可靠性安全需求，并提出基于物理身份信

息的跨层认证方案；最后在空地通信网络仿真平

台上构建密钥分发、认证以及各种安全威胁的场

景，通过数值仿真和实测设备验证方案的安全性

能和传输性能。 
在上述密钥分配和跨层认证研究基础上，为防

范来自合法节点的安全攻击，进一步保障空地一体

化车联网信息传输的安全性和实时性，应研究基于

多路径路由的安全传输机制。将机器学习中的决策

树方法引入到节点信任度的评估和节点的分类中，

通过节点的历史行为对节点进行动态的分类，解决

网络中内部节点的攻击或不合作带来的安全问题，

且实时性较高。从而在路由选择时，尽量选择可靠

的节点进行数据的转发，并根据业务 QoS、链路质

量、路由稳定性等约束条件，建立和维护安全路由，

提高数据传输的安全性。 

5  结束语 

作为物联网的一个重要组成部分，本文面向智

能化交通管理、车辆智能化控制以及路网智能信息

服务的应用需求，提出了一种基于空天地一体化网

络的车联网概念及其体系架构，并重点描述了面向

沉浸式体验空天地一体化车联网需要解决的核心

科学问题、解决思路以及面临的技术挑战，给出了

空间资源动态约束下的空天地一体化网络重构机

理、多维多尺度情境信息的实时感知与高效融合方

法，以及情境信息的实时可靠安全交互机理的基本

思路与方法，为车辆智能驾驶和用户沉浸式驾驶体

验提供了技术支撑，为全自动无人驾驶车联网奠定

了理论和技术基础。 
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